
SERVER DE MAIL
Un server de e-mail care poate primi, 
redirectiona, retine si trimite e-mailuri. Institutia 
publica, conform GDPR, poate folosi doar 
adrese de e-mail securizate, are acces la toate 
datele primite si trimise si siguranta ca acestea 
nu vor fi compromise.

Imagine

Descriere

Serverul de e-mail gestioneaza si livreaza 
corespondenta digitala, include toate 
protocoalele si serviciile uzuale. Solutie 
profesionala care asigura securitatea si 
redundanta datelor primite prin e-mail.

Caracteristici

+ securitate inalta
+ scalabilitate si flexibilitate
+ costuri reduse pentru institutie
+ customizare per client
+ fara licenta per utilizator
+ prevenirea atacurilor cibernetice
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Functii

FUNCTIE
Administrarea la cel mai inalt nivel a propriilor cutii postale, aliasuri, reguli de filtrare a spamului, 
gestionarea parolelor si utilizatorilor

Utilizeaza clientul Webmail integrat pentru web si smartphone

Definiti propriile reguli de carantina

Configurati cheia DKIM personalizata

Aplicarea rutelor individuale

Pastrati o imagine de ansamblu prin intermediul Managementului de Queue

Reducerea costurilor datorita unei solutii all-in one

SECURITATE
Lista alba, gri si neagra

Reguli individuale de spam per domeniu, per utilizator, per casuta postala

Carantina se aplica prin suportul 3rd part

Aplicati politicile de parole pentru grupuri si utilizatori

Fail2ban - parametri de modificat si aplicat

RSPAMD - sistem de filtrare spam

Pastrati jurnalele Postfix, Dovecot, SOGo, Netfilter, Autodiscover, Watchdog, ACME, API, Ratelimits, 
Rspamd si SASL

Accepta certificate SSL in mod implicit

Reguli TLS

Criptare baze de date

Prevenirea atacurilor cibernetice

Resetare la nivel de utilizator imapsync

TFA: Yubikey OTP si U2F USB (doar Google Chrome si derivate), TOTP

Scanare antivirus inclusiv scanare macro in documente Office

CONFIGURARE
Conform reglemetari GDPR

Revers SMTP, DNS Mismatch, SMTP Hostname si Banner Check, SSL/TLS, Time out of SMTP, 
Open Relay DKIM, DMARC

Acces individual pentru utilizatori cu etichetare individuala

OPERARE
pe web, mobile, desktop, tableta

domeniu principal al administratiei sau subdomeniu al administratiei sau redirectionare

access via Public IP unic  si inregistrari DNS

interfata web pentru institutie

ACTUALIZARE
pe perioada a 36 de luni sunt incluse actualizari si configurari de securitate + SSL Certificate

ajustari pentru dispozitive mobile si optimizari ale browserului

modulele noastre software sunt toate compatibile intre ele si pot fi accesate printr-un tablou de bord 
uniform


